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	1
	雄安新区网络空间安全顶层设计
	1）研究要点
雄安新区是一个数字城市与现实城市高度融合的智能城市，针对雄安新区智能城市技术体制多样、平台统一规划与建设、数据受控共享与开放等特点，以保护城市运行安全为目标，围绕新区关键信息基础设施、全域物联感知体系、城市数据共享开放、智能化城市管理系统、新技术（区块链、人工智能等）应用等领域的网络安全防护要求进行研究与分析，提出主动防御型的雄安新区智能城市网络空间安全保障体系整体框架，形成城市级网络空间安全整体保障体系，为智能城市安全有序建设运行保驾护航，为雄安新区网络空间安全产业的培育和发展指明方向。
2）预期成果
《雄安新区网络空间安全顶层设计研究报告》，制定雄安新区网络空间安全整体保障体系框架，打造可持续的全时全域/体系化/智能化的网络空间安全综合防御能力、关键信息基础设施整体安全防御能力、多源智能态势感知/运营管理/综合指挥能力、个人与机构的信息安全保护能力，形成整体安全防御体系和解决方案，并提出一套工程实现方法用于指导雄安新区智能城市安全的规划、建设及运营。
	50

	2
	雄安新区边云超协同计算体系安全解决方案
	1）研究要点
雄安新区超算云中心将建设边缘计算、云计算、超级计算相结合的计算服务体系，面向城市管理、创新产业和公众服务三类使用群体，分别提供政务云服务、产业云服务和公众云服务。围绕上述规划，在充分调研的基础上，完成风险分析，提出安全域划分方案，针对网络和通信安全、虚拟化安全、主机安全、应用安全、数据安全、安全管理、云安全资源池等层面，研究安全防护技术体系，重点突出密码、区块链技术的应用；研究超算云中心安全管理体系，包括但不限于组织架构与责任划分、安全管理策略、安全管理制度与流程规范、安全管理基线；研究超算云中心云安全服务体系，包括但不限于一体化安全解决方案、一站式等保合规、云服务增强级安全能力辅助审查、云安全健康检查，为用户提供全过程安全服务。
2）预期成果
《雄安新区边云超协同计算体系安全解决方案研究报告》，明确超算云中心的安全总体框架、体系架构、技术要求及管理规章，形成安全体系工程实现方案。针对政务云、产业云、公众云等不同应用场景，形成对应的安全服务体系。
研究成果要有可操作性，能够指导雄安新区超算云中心安全管理和服务能力建设，成果内容达到预可研深度。
	30

	3
	雄安新区城市级块数据平台安全解决方案
	1）研究要点
雄安新区城市级块数据平台是雄安新区智能城市建设中数据汇集的中心。针对数据多源、复杂多变、数据赋能多样等特点，研究提出城市级块数据平台整体安全保障体系架构，重点围绕雄安新区数据全生命周期安全、数据跨域受控共享与交换、密码与区块链的应用等内容，形成雄安新区块数据平台安全整体保障能力和数据全生命周期保护的基础能力。
2）预期成果
《雄安新区城市级块数据平台安全解决方案研究报告》，明确城市级块数据平台安全防护体系的总体框架、解决方案和实施路径，提出数据分类分级及共享开放的基本原则，提出雄安新区数据采集、传输、存储、共享与交换及销毁等全生命周期安全技术、管理及运营方案，同时提出密码、区块链等技术在城市级块数据平台的创新性应用，用于指导雄安新区城市级数据平台的安全规划、建设及运营。
研究成果要有可操作性，能够指导雄安新区块数据平台安全建设，成果内容达到预可研深度。
	30

	4
	雄安新区城市级CIM平台安全解决方案
	1）研究要点
雄安新区城市级CIM平台是雄安新区实现数字城市和现实城市同步规划、同步建设的关键信息基础设施。针对CIM平台与多种网络形态（各种专网、物联网等）交互频繁、数据多源异构和跨部门共享等特点，重点围绕CIM平台数据分类分级、敏感数据跨网安全交换及跨部门共享、密码和区块链技术应用、工程实现方法等方面进行研究和设计，提出安全解决方案，保障CIM平台业务高效、安全运行。
2）预期成果
《雄安新区城市级CIM平台安全解决方案研究报告》，依据国家相关安全标准并结合新区实际情况和CIM平台业务特点，明确雄安新区CIM平台整体安全保障体系框架，提出通信网络、边界区域、计算环境和安全管理的具体要求，形成CIM平台立体化的安全防御能力；提出CIM平台数据分类分级、敏感数据跨网安全交换及跨部门共享相关标准；提出密码和区块链等技术在CIM平台上的创新性应用方案，用于指导雄安新区CIM平台的安全规划、建设及运营。
研究成果要有可操作性，能够指导雄安新区CIM平台安全建设，成果内容达到预可研深度。
	30

	5
	雄安新区城市级公共视频图像智能应用平台安全解决方案
	1）研究要点
雄安新区城市级公共视频图像智能应用平台是雄安新区唯一的公共视频基础支撑平台，是新区视频统一采集、存储，设备管理，数据治理的智能应用平台。针对接入终端设备种类多、网络异构互联、数据分级共享等特点和需求，从安全技术、安全管理、安全运营角度，提出纵横联动的雄安新区公共视频图像智能应用平台一体化安全保障体系。重点围绕设备安全可信接入、统一认证、数据安全采集与存储、攻击的检测与朔源、视频数据分级共享、个人隐私保护等方面开展研究，形成雄安新区城市级公共视频图像智能应用平台安全防护和检测能力。
2）预期成果
《雄安新区城市级公共视频图像智能应用平台安全解决方案研究报告》，明确雄安新区公共视频图像智能应用平台的整体安全保障体系框架，形成以视频数据资产为中心的一体化安全防御能力；提出纵横联动的公共视频图像智能应用平台一体化安全保障方案；提出终端设备系统漏洞检测、设备可信接入、数据受控共享、攻击检测朔源等安全问题的解决方案，明确实施路径，实现雄安新区城市级公共视频图像智能应用平台的安全。
研究成果要有可操作性，能够指导雄安新区公共视频图像智能应用平台安全建设，成果内容达到预可研深度。
	30

	6
	雄安新区城市级物联网统一开放平台安全解决方案
	1）研究要点
雄安新区城市级物联网统一开放平台是雄安新区实现数字孪生的基础支撑平台，是多维感知数据的融合汇聚中心。针对感知终端海量异构、数据类型多源、跨域身份信任、应用能力开放的建设要求，从物联网安全威胁、物联网安全设计、物联网平台安全部署等角度进行分析，提出雄安新区物联网整体安全保障体系。重点围绕物联网感知设备的安全防护、安全可信接入、统一可视化安全管控、物联网数据安全采集汇聚与分析处理、数据隐私安全保护，物联网异构网络安全融合、5G移动通信网络物联场景应用、异常行为检测与朔源、物联网全域安全态势感知、与新区其他平台安全交互等方面开展研究，提出工程实施方案，形成雄安新区城市级物联网安全立体防护能力。
2）预期成果
《雄安新区城市级物联网统一开放平台安全解决方案研究报告》，明确雄安新区物联网多典型应用场景下的安全控制策略，构建雄安新区物联网安全立体防护体系，形成智能城市物联网统一开放平台全时全域安全防护能力，同时提出密码和区块链等技术在物联网的创新性应用，支撑雄安新区物联网建设及运营。
研究成果要有可操作性，能够指导雄安新区物联网统一开放平台安全建设，成果内容达到预可研深度。
	30

	7
	网络空间安全政策法规体系
	1）研究要点
研究梳理我国网络空间安全相关法律、法规与政策，探索形成适应雄安新区智能城市建设和发展的网络空间安全政策法规体系。聚焦雄安新区智能城市建设发展与管理运行，围绕数字化、网络化、智能化发展的要求，在现有法律、政策框架下，根据大数据、物联网、人工智能、区块链等新技术新应用的特点完善法律法规，探索政策保障机制的创新方向和路径。
2）预期成果
《网络空间安全政策法规体系研究报告》，对现行网络安全法律、法规与政策体系进行全面梳理，在我国网络安全治理体系下构建雄安新区网络安全政策法规体系的基本框架、保障体制和运行机制。研究法治社会中网络安全运行的理念、基本原则、通用规则和相关标准等，提出雄安新区网络空间安全制度建设的具体方式和优化路径。针对大数据、物联网、人工智能、区块链等新技术运用过程中可能存在的社会风险，提出相应的法律对策和政策措施。
	20



